Luxemburg, den 3. Marz 2020

PRESSEMITTEILUNG

BGL BNP Paribas mahnt zur Vorsicht:
Einige Kunden haben Phishing-Mails
erhalten

In den vergangenen 10 Tagen haben einige Kunden von BGL BNP Paribas Phishing-Mails erhalten,
die Bank hat die Situation aufgrund der bestehenden Sicherheitsvorkehrungen jedoch schnell
unter Kontrolle gehabt. Um ihre Kunden vor den Folgen dieser Angriffe zu schitzen, veranlasste
die Bank, dass fur jede Anmeldung im Web Banking und jede per Web Banking vorgenommene
Uberweisung der Token verwendet werden muss. Dies gilt auch fir Kunden, die sich bislang dafur
entschieden hatten, fir die Anmeldung im Web Banking keinen Token zu benutzen.

Anlésslich dieser betrugerischen E-Mails, die im Namen von ,bnpparibas” seit etwa 10 Tagen in
Umlauf sind, erinnert die Bank ihre Kunden daran, niemals auf eventuelle Links oder Anhdnge in
diesen Mails zu klicken, und weist darauf hin, dass BGL BNP Paribas von ihren Kunden niemals per
E-Mail vertrauliche Informationen anfordert. Es liegt in der Verantwortung des Kunden, bei
zweifelhaften E-Mails wachsam zu bleiben und sich so vor Betrugsversuchen zu schitzen. Die
Bank fordert ihre Kunden daruber hinaus auf, die Sicherheitshinweise unter bgl.lu zur Kenntnis zu
nehmen.

BGL BNP Paribas steht mit den 14 betroffenen Kunden in Kontakt, betont jedoch, dass keinem
dieser Kunden ein Verlust aufgrund dieser Phishing-Attacken, die Ubrigens nicht mit Hacking
vergleichbar sind, entstehen wird.

Uber BGL BNP Paribas

BGL BNP Paribas (www.bgl.lu) zahlt zu den gréfiten Banken in Luxemburg und ist Teil der BNP Paribas Gruppe. Sie
bietet Privatkunden, Freiberuflern, Firmen und Private Banking-Kunden eine besonders umfangreiche Auswahl an
Finanzprodukten und Bancassurance-Losungen. Ende 2019 beschaftigte BGL BNP Paribas 2.375 Mitarbeiter in
Luxemburg.

Im Jahr 2019 wurde BGL BNP Paribas zum vierten Mal in Folge von Euromoney als ,Best Bank in Luxembourg”
ausgezeichnet.

Uber BNP Paribas

BNP Paribas ist eine fuhrende europdische Bank mit internationaler Reichweite. Sie ist mit mehr als
202.000 Mitarbeitern in 72 Landern vertreten, davon Uber 154.000 in Europa. Die Gruppe belegt Schlisselpositionen
in den drei Geschaftsfeldern Domestic Markets, International Financial Services (Privatkundengeschaft und Financial
Services werden im Bereich Retail Banking & Services zusammengefasst) und Corporate & Institutional Banking, das
sich auf Unternehmens- und institutionelle Kunden konzentriert. Die Gruppe begleitet ihre Kunden (Privatpersonen,
Verbande, Unternehmer, KMU, GroBunternehmen und institutionelle Anleger), um sie bei der Verwirklichung ihrer
Vorhaben mit Finanz-, Anlage-, Spar- und Absicherungsdienstleistungen zu unterstitzen. In Europa hat die Gruppe
vier Heimatmarkte (Belgien, Frankreich, Italien und Luxemburg) und BNP Paribas Personal Finance ist Marktfuhrer bei
Finanzierungsmaoglichkeiten fir Privatpersonen. BNP Paribas baut derzeit ihr Geschaftsmodell einer integrierten
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Privatkundenbank in den Mittelmeerldandern, in der Turkei und in Osteuropa aus und verfigt zudem 0ber ein
umfangreiches Netzwerk im Westen der USA. Im Corporate & Institutional Banking sowie der Sparte International
Financial Services ist BNP Paribas fuhrend in Europa, hat eine starke Prdasenz in Nord- und Sudamerika und
verzeichnet starkes und nachhaltiges Wachstum im Asien-Pazifik-Raum.

Pressekontakte BGL BNP Paribas:
Eliane Thines +352 42 42-62 64 eliane.thines@bgl.lu
Corinne Thill +352 42 42-30 85 corinne.thill@bgl.lu
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